OGLOSZENIE O ZAMOWIENIU
Ustugi /dostawy/ roboty budowlane
Zamieszczeniaobowigzkowe.
Ogtoszenie dotyczyzamowienia publicznego

SEKCJA |: ZAMAWIAJ ACY - PREZYDENT MIASTA PILY
l. 1)NAZWA | ADRES: Plac Staszica 10 , 64-920 Pita
1.2) RODZAJ ZAMAWIAJ ACEGO: Administracja samorzadowa

SEKCJA Il: PRZEDMIOT ZAMOWIENIA

I1.1) OPIS

11.1.1) Nazwa nadana zamdwieniu przez zamawiagego : Dostawa sprgu komputerowego
- gate defendera wraz z 35 licencjami

[1.1.2) Rodzaj zamoéwienia : dostawa

11.1.3) Okreslenie przedmiotu oraz wielkGé lub zakresu zaméwienia: 1. Przedmiot
zamowienia

Przedmiotem zaméwienia jest: dostawa date defendera wraz z 35 licencjami

Ogélna charakterystyka przedmiotu zamowienia

Urzadzenie powinno byzarzadzane poprzez konsolveb za pomagprzeghdarki www.

Dostp do konsoli powinien hy zabezpieczony poprzez zastosowanie szyfrowanego

protokotu HTTPS.

Urzadzenie powinno posiadawa tryby pracy: transparent bridge oraz router.
Urzadzenie powinno bywyposaone w minimum 8 interfejséw sieciowych, ktore ima
skonfigurowa tak by pracowaty z szybkoia tylko 10Mbps, tylko 100Mbps, tylko 1Gbps
lub by wybieraty pedkos¢ przez autonegocjag]

Interfejsy sieciowe muazmie¢ mozliwo$¢ ustawienia trybu halfduplex / fullduplex
Urzadzenie powinno umdiwiac import i eksport do pliku wszystkich ustawie

Urzadzenie powinno mie mozliwo$¢ pobrania z Internetu aktualizacji oprogramowania
(nazyczenie) oraz co 1,5 godziny aktualizacje baz sygnairuséw (automatycznie), baz
sygnatur spamu i baz sygnatur kategorii stron mawych oraz pliki regut dla IPS.
Powinna by rowniez mazliwo$¢ wymuszenia aktualizacji sygnatur iagzenie.

Urzadzenie powinno skanowanastpujace protokoty: HTTP (take Java oraz ActiveX),
FTP, SMTP, POP3, IMAP4 oraz NNTP.

Urzadzenie powinno by wyposaone w system WatchDog (uklad elektroniczny
monitorupcy prag systemu. Zapobiega on sytuacjom, w ktérychaydzenie zawieszacsi

nie funkcjonuje poprawnie przez okieny czas. System WatchDog otrzymuje od systemu
ciagte sygnaty o jego pracy. Gdy komunikacja ta zggkéi powodu zostaje zatrzymana,
WatchDog resetuje ugdzenie, przywraca¢ normalny tryb pracy.

Administrator powinien mi@ mazliwos¢ definiowania numeréw portéw na ktorych
urzadzenie nastuchuje na pokenia, ktore maj by¢ przechwycone przez filtry
antywirusowe i antyspamowe dziale¢ na protokotach: HTTP, FTP, SMTP, POPS3,
IMAP4 oraz NNTP.

Rozwigzanie powinno natywnie wspig€rgrag takich samych ugdzen w klastrze —
tworzac klastry wydajnéciowe kadz klastry niezawodrniziowe.

Urzadzenia pracuce w klastrze powinny synchronizoévenigdzy sola konfiguracg przez
szyfrowany protokot.

W jednym uradzeniu powinna by zapewniona ochrona antywirusowa, anty-spamowa,
ochrona przed niegadanymi tréciami www, filtr zawartdci dla HTTP, FTP i SMTP,
POP3 i IMAP4, Firewall, VPN oraz IPS.



Urzadzenie powinno petdipodstawowe funkcje routera.

Powinna by mazliwosé¢ skonfigurowania strefy DMZ.

Dla firewalla powinna b§ mazliwos¢ zdefiniowania harmonogramu dziatania dla
poszczegolnych regut.

W module firewall powinna kymazliwos$¢ logowania zdarzedla wybranych regut i dla
calego ruchu sieciowego.

Firewall zastosowany w wdzeniu powinien b§ wyposaony w filtr statyczny i
dynamiczny.

Filtr dynamiczny firewalla powinien wykorzystywan.in. analiz petnostanow w FTP,
PPTP, L2TP, IPSEC, status pcte), timeouts, navazane paiczenia.

Filtr dynamiczny powinien wykorzystywaréwniez Wnikliwa Analiz¢ Pakietow tzw.
Deep Packet Inspection.

W module firewall powinna hy mazliwos¢ konfigurowania dla poszczegolinych
interfejsow ra@nych regut filtrowania pakietow.

W module firewall powinna lymazliwos¢ ustawienia regut na podstawie protokotow IP,
ICMP, TCP i UDP.

W module firewall powinna kymozliwosé¢ okreslenia maksymalnej liczby jednoczesnych
pofaczen dla kazdej z zdefiniowanych regut.

Urzadzenie z aktywnym modutem firewall powinno ofer@wazepustowé& conajmniej
870 Mbps.

Modut IPS zaimplementowany w wdzeniu powinien dziataw oparciu 0 sieciowy
system wykrywania atakOw — SNORT.

System IPS powinien skanoévaastpujace protokoty: IP, ICMP, TCP i UDP.

System IPS powinien wykrywgrzynajmniej 4000 atakow sieciowych.

Modut VPN powinien umgliwia¢ tworzenie tuneli host-host, host-Sisie-siec.

Modut VPN powinien wspiekaprotokoty: IPSec, SSL, L2TP i PPTP.

W przypadku modutu VPN liczba tuneli powinnathyeograniczona.

Modut VPN powinien wykorzystyw@ nastpujace standardy szyfrowania: 3DES, AES
128, AES 192, AES 256, Blowfish, Twofish 128, Tvabfil92, Twofish 256, Serpent 128,
Serpent 192, Serpent 256.

Modut VPN powinien mié mazliwosé integracji z zewetrznym serwerem autoryzacji
RADIUS.

Urzadzenie z aktywnym modutem VPN powinno oferéwazepustowft conajmniej 75
Mbps

Urzadzenie oprécz wirusow, robakow, koni tmag&ich i programéw szpiegowskich
powinno eliminowd réwniez inne zagreenia z Internetu takie jak: dialery, phishing,
programy typu jokes, nagdzia hakerskie.

Urzadzenie powinno skanowapoczt zarowno wchodga jak i wychodaca w
poszukiwaniu wiruséw i innych zagren.

Powinna by mazliwos¢ konfigurowania tekstu powiadomiiew przypadku znalezienia
wirusa.

Powinna by mazliwos¢ wysytania powiadomie o zdarzeniach na adres e-mail wskazany
przez administratora.

W przypadku ochrony antywirusowej powinien ¢bygaimplementowany mechanizm
analizy heurystycznej.

W przypadku ochrony antywirusowej powinnac¢bgnazliwos¢ konfigurowania listy
zaufanych stron internetowych, domen z ktérychrimiacje nie bhda skanowane w celu
wykrywania zagrgen internetowych.

W przypadku ochrony antywirusowej powinien ¢bylostpny konfigurowalny filtr
zawartdci plikow pobieranych po protokotach HTTP i FTP, a#hiwiajacy m.in.



okreslenie czy uradzenie ma przepuszezpliki potencjalnie niebezpieczne spetncg
okreslone zataenia np.:

1. okreslenie maksymalnego rozmiaru pobieranego pliku,

2. okreslenie maksymalnej ikei ,spakowa” pojedynczego pliku,

3. okre&ilenie czy ma by¢ przepuszczane pliki z makrami,

4. okreslenie czy maj by¢ przepuszczane pliki z podwéjnym rozszerzeniem,

5. okre&ilenie czy maj by¢ przepuszczane pliki mgje niezgodngi typu MIME,
W przypadku ochrony antywirusowej powinien ¢bylostpny konfigurowalny filtr
zawartdci plikow pobieranych po protokotach SMTP, POP3,ARH, umaliwiajacy
m.in. okrdlenie czy uradzenie ma przepuszazapliki potencjalnie niebezpieczne
spetniagce okrélone zataenia np.:

1. okreslenie maksymalnego rozmiaru pobieranego pliku,

2. okreslenie maksymalnej ikei ,spakowa” pojedynczego pliku,

3. okre&slenie czy maj by¢ przepuszczane pliki z makrami,

4. okreslenie czy maj by¢ przepuszczane pliki z podwéjnym rozszerzeniem,

5. okre&slenie czy maj by¢ przepuszczane pliki mgje niezgodngi typu MIME,
W przypadku ochrony antyspamowej powinng bbyozliwos¢ konfigurowania biatej listy
adresOw e-mailowych, adreséw IP, domen, od ktéryghdomdci e-mail nie kda
traktowane jako spam.
W przypadku ochrony antyspamowej powinng ozliwo$¢ konfigurowania czarnej listy
adresOw e-mailowych, adresoéw IP, domen od ktoryiddemdaci e-mail kzda traktowane
jako spam.
W przypadku ochrony antyspamowej w razie zakwalifrtenia wiadomgci jako spam
powinny by opcje do wyboru co maesk ta wiadomdcia stat, mianowicie: wiadom
moze by automatycznie usugta, przekierowana na wskazany adres e-mail luked@tu
wiadomaci ma by dodany np. wyraz SPAM, ktory po ustawieniu reguipmgramie
pocztowym ldzie automatycznie przerzucat wiadai®do osobnego katalogu.
W przypadku filtru niepgadanych tréci www powinna by mazliwos¢ wyboru kategorii
tematyk jakie administrator me wytypow& jako niepdadane, niepotrzebne Ilub
niebezpieczne.
W przypadku filtru niepgadanych tréci www powinna by mazliwos$¢ konfigurowania
biatej listy stron internetowych jakie wdzenie zawsze zakwalifikuje jako zz@lane.
W przypadku filtru niepgadanych tréci www powinna by maozliwos$¢ konfigurowania
czarnej listy stron internetowych jakie atdzenie zawsze zakwalifikuje jako niepdane.
W przypadku filtru niepgadanych tréci www powinna by maozliwos$¢ konfigurowania
listy uzytkownikow (po numerze IP i masce podsieci), ktémayeliby dostp do
wszystkich zasobdéw sieci Internet.
Powinna by mazliwos¢ przygotowywania raportéw zdarzgkie byty wykonywane przez
poszczegdlne moduty (anty-wirusowy, anty-spamowty, Zawartcci (content filter) filtr
zawartdci stron internetowych (web content filter), firelydPS, VPN). Raporty powinny
zawierg& m.in. informacje o iléci przeskanowanych plikéw, wiadoswd, wykrytych
wirusow. Raporty powinny zawietadéwniez informacje o tym, ktdry komputer (adres IP)
prébowat pobra zainfekowany plik lub probowat otworgystrore o ,zabronionej’
kategorii. Powinna by rowniez podana lokalizacja, z ktorejzytkownik probowat
sciagna¢ zawirusowany plik.
Mozliwos¢ logowania wszystkich zdarze urzdzenia do zewgirznego serwera Syslog.
Mozliwos¢ monitorowania pracy uggzenia przez komunikaty SNMP v1/v2c
Producent powinien zapewidigopomoc techniczn online oraz telefonicznw jezyku
polskim.
Rozwigzanie powinno byé dostepne z subskrypcja 1-roczna, 2-letnig lub 3letnia.



Licencje na 35 stanowisk na wykorzystanie ustugaf@nych przez urzadzenie sgawve w
nastepujacym zakresie:

a/ Firewall

b/Ustuga VPN

c/System zapobiegania wlamaniom

d/Modut antywirusowy

e/Filtr zawartdci

fiModut antyspamowy

g/Filtr stron internetowych

11.1.4) Wspdlny Stownik zamowiar (CPV): 301
11.1.5) Czy dopuszcza s ztozenie oferty czsciowej: Nie
11.1.6) Czy dopuszcza i ztozenie oferty wariantowej: Nie
1.2) CZAS TRWANIA ZAMOWIENIA LUB TERMIN WYKONANIA: 20 grudzien
2007r
SEKCJA 1lIl: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM,
FINANSOWYM | TECHNICZNYM
111.1) WARUNKI DOTYCZ ACE ZAMOWIENIAI
Informacja na temat wadium: Zamawiajgcy nie przewiduje wadium
[11.2) WARUNKI UDZIALU
Informacja o oswiadczeniach i dokumentach, jakie maj dostarczy¢ wykonawcy w
celu potwierdzenia spetnienia warunkéw udziatu w pstgpowaniu:
1) Oferte na formularzu ofertowym o téei zgodnej z okrdona we wzorze stanowcym

zahcznik Nr 1

2) Oswiadczenia oraz dokumenty potwierdzagce spetnianie warunkéw:

a) Oswiadczenieo tresci okreslonej wart. 22 ust.1ustawy — Prawo zamowigublicznych -
wg wzoru okrélonego w zaczniku Nr 2

b) aktualny (_wystawiony nie wczaniej niz 6 miesecy przed uptywem terminu sktadania

ofert) odpis z wiaciwego rejestru albo aktualne$maadczenie o wpisie do ewidenciji

dziatalnaci gospodarczej

3. Parafowany wzor umowyjako akceptacija jej téei i warunkéw zacznika nr 3

SEKCJA IV: PROCEDURA

IV.1) TRYB UDZIELENIA ZAMOWIENIA

IV.1.1) Tryb udzielenia zamoOwienia: przetarg nieoganiczony
IV.2) KRYTERIA OCENY OFERT

IV>2.1) Kryteria oceny ofert : cena 100

IV.2.2) Wykorzystana bedzie aukcja elektroniczna:Nie
IV.3) INFORMACJE ADMINISTRACYJNE



IV.3.1) Adres strony internetowej, na ktorej dostpna jest specyfikacja istotnych
warunkoéw zamowienia: www.bip.um.pila.pl

Specyfikacj istotnych warunkéw zamdwienia mana uzyska pod adresem:Urzad Miasta
Pity, 64-920 Pita Plac Staszica 10 pok. 13

IV.3.2) Opis potrzeb i wymaga zamawiajacego okr&lonych w sposéb umaliwiaj acy
przygotowanie s¢ wykonawcy do udziatu w dialogu konkurencyjnym lubinformacja o
sposobie uzyskania tego opisuekst

IV.3.3) Informacja o wysokasci nagréd dla wykonawcéw, ktdrzy podczas dialogu
konkurencyjnego przedstawili rozwigzania stanowgce podstavg¢ do sktadania ofert, jezeli
zamawiajacy przewiduje nagrody: tekst

IV.3.4). Termin skfadania wnioskéw o dopuszczeniealudziatu w posepowaniu lub ofert:
7.12.2007r godzina 12.00 miejsce: siedziba Zamaygeego, pok. 233

IV.3.5) Termin zwigzania oferta: okres w dniact30 (od ostatecznego terminu sktadania ofert)
IV.3.6) Informacje dodatkowe, w tym dotycace finansowania projektu/programu ze
srodkow Unii Europejskiej : tekst




