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SPRAWOZDANIE Nr 3/2016

ze sprawdzenia zgodno$ci przetwarzania danych osobowych

z przepisami o ochronie danych osobowych

sporzadzone na podstawie art. 36a ust. 2 pkt 1 lit. a i art. 36 ¢ ustawy z dnia 29 sierpnia

1997 1. 0 ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135 z p6zn. zm.):

1. Administrator Danych Osobowych: Gmina Pila, pl. Staszica 10, 64-920 Pila.

2. Administratora Bezpieczenstwa Informacji: Roman Szarzynski.

3. Wykaz czynnosci podjetych przez Administratora Bezpieczetistwa Informacyi w toku
sprawdzenia:

1) przeprowadzenie wizji lokalnej,

2) przeprowadzenie ogledzin pomieszezefi biurowych,

3) przyjecie wyjasnien i1 porzadzenie notatki z czynnosci podjetych w ramach
sprawdzeniva Nr 3/2016,

4) sporzadzenie analizy statystyczna stopnia realizacji wymogu okre$lonego w art. 36
uodo,

5) ocena kontroli dostepu do obszardéw przetwarzania danych osobowych w Urzedzie
Miasta Pity,

6) sporzadzenie protokolu szczegdtowej analizy stwierdzonych przypadkéw naruszenia
przepisdw o ochronie danych osobowych,

7) sporzadzenie zgdéd do przebywania w obszarze przetwarzania danych osobowych
w Urzedzie Miasta Pity dla oséb zatrudnionych w Urzedzie na stanowiskach obstugi:

kierowca, konserwator, elektryk, robotnik gospodarczy, sprzataczka.



8)

1y
2)
3)
4)
S)
0)
7)

sporzadzenie wykazu pracownikow, ktorym Administrator Danych Osobowych

udzielit zgody do przebywania w obszarze przetwarzania danych osobowych

w Urzedzie Miasta Pity.

imiona, nazwiska i stanowiska 0séb biorgcych udzial w w/w czynnosciach:
Roman Szarzynski — ABI,

Matgorzata Erdmann — Zastepca ABI,

Sylwia Drag-Jankowska — Gltéwny specjalista (OP),

Zdzistaw Cebula — Dyrektor Wydziatu Administracyjnego,

Leszek Litwiejko — Z-ca Dyrektora Wydziatu Administracyjnego,

Marek Mikanowicz — Z-ca Dyrektora Wydziatu Administracyjnego (ADI),

Patryk Kalisz — Pomoc administracyjna.

Data rozpoczecia i zakoriczenia sprawdzenia: 01.05.2016 1. — 30.05.2016 1.

Przedmiot sprawdzenia: Techniczne i organizacyjne zabezpieczenie pomieszczen
i stanowisk pracy, w ktorych przetwarzane s3 dane osobowe (obszar

przetwarzania danych osobowych).

Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje
majqce istoine znaczenie dla oceny zgodnosci przetwarzania danych z przepisami

o ochronie danych osobowych:

W trybie sprawdzenia przeprowadzono wizje lokalng w pomieszczeniach biurowych

w siedzibie Urzedu', w ktorych przetwarzane sg dane osobowe (obszar przetwarzania danych

osobowych).

Podczas przeprowadzenia wizji lokalnej zebrano wyjasnienia oraz przeprowadzono ogledziny,

w tym dokonano oceny dostepu do urzadzen nos$nikéw oraz systemow informatycznych

stuzacych do przetwarzania danych osobowych.

1

Dotyczy pomieszczefi biurowych komérek organizacyjnych Urzédu Miasta Pily, zgodnie ze strukturg organizacyjna

Urzedu przyjeta zarzadzeniem Nr 1140(188)14 Prezydenta Miasta Pily z dnia 24 lipca 2014 1. (z pézn. zm.).
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Ocenie podlegaly nizej wymienione elementy:

1)

2)
3)

4)

S)

6)

czy ustawienie sprzetu komputerowego uniemozliwia dostep do ekranu monitorow
osobom postronnym?

polityka czystego biurka,

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez 0sobg nieuprawniona,

zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiana,
utratg, uszkodzeniem lub zniszczeniem,

czy zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie?

czy zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym

drzwiami zwyklymi?

stan_ faktyczny z zakresu pkt. 1-6 stwierdzony w toku sprawdzenia zostal opisany

w  notatce z czynnoSci  podjetych  w  ramach  sprawdzenia Nr  3/2016

— sprawdzeniu podlegaly 173 stanowiska;

7)

ocena kontroli dostepu do obszaréw przetwarzania danych osobowych w Urzedzie

Miasta Pity

stan faktyczny z zakresu dot. pkt 7 stwierdzony w toku sprawdzenia zostal opisany w notatce

z przyjetych wyjasnien.

7.

1y

2)

3)

Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych
w zakresie objetym sprawdzeniem:

niewlasciwe zabezpieczenie danych osobowych przetwarzanych w  systemie
informatycznym: nieprawidlowe ustawienie monitora ekranowego,

niewlasciwe zabezpieczenie zbioréw danych osobowych w formie papierowej:
przechowywanie dokumentéw w otwartej przestrzeni i regatach, szafach bez zamka na
klucz, brak archiwizacji dokumentow, ‘

brak zgdd do przebywania w obszarze przetwarzania danych osobowych w Urzedzie
Miasta Pily na stanowiskach obstugi: kierowca, konserwator, elektryk, robotnik
gospodarczy, sprzataczka (w wyniku sprawdzenia wymdg zostal spetniony, zgody

zostaly wydane z dniem 01.06.2016 r.)



8. Zalgczniki stanowigce integralng czesé sprawozdania:

1) lista dokonywanych sprawdzen,

2) notatka z czynnosci podjetych w ramach sprawdienia Nr 3/2016 — 173 notatki,

3) analiza statystyczna stopnia realizacji wymogu okreslonego w art. 36 uodo,

4) protokot odebranych wyjasnien,

5) wykaz pracownikéw, ktorym Administrator Danych Osobowych udzielil zgody do
przebywania w obszarze przetwarzania danych osobowych w Urzedzie Miasta Pity
(wyeliminowanie naruszen opisanych w punkcie 7.3),

6) protokdl szczegétowej analizy stwierdzonych przypadkéw naruszenia przepisow
o ochronie danych osobowych,

7) pismo Administratora Bezpieczenstwa Informacji znak: OP-1.142.5.3.2016 z dnia
07.06.2016 r. - przekazanie protokotu  szczegdélowej analizy stwierdzonych
przypadkow naruszenia przepisow o ochronie danych osobowych dyrektorom
wiasciwych komoérek organizacyjnych, wezwanie do usuniecia naruszen opisanych

w punkcie 7.1-2).

Sprawozdanie sporzadzita:

Z-ca Admi
Bezpieczensi

istratora
a Intormacji

podpis i pieczqtk
Administratora Be:piec:er'lsh\J a Inforinacyi

Pila, 7 czerwea 2016 1.



