Pita, 24 maja 2016.

ZDANIE Nr 2/2016
ze sprawdzenia zgodno$ci przetwarzania dahych osobowych

z przepisami o ochronie danych osobowych

sporzadzone na podstawie art. 36a ust. 2 pkt 1 lit. a i art. 36 ¢ ustawy z dnia 29 sierpnia 1997 1.

o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135 z pézn. zm.):

)

2)

3)

4)

. Administrator Danych Osobowych: Gmina Pita, pl. Staszica 10, 64-920 Pita.

Administratora Bezpieczenistwa Informacji: Roman Szarzynski.

Wykaz czynnosci podjetych przez Administratora Bezpieczerhstwa Informacji w  toku

sprawdzenia:

przyjecie wyjasnien i przeprowadzenie ogledzin miejsc przechowywania kluczy

(AD-12.04.2016 1.1 SM - 13.04.2016 1.),

sporzgdzenie projektu zarzadzenia Kierownika Urzedu Miasta Pily w sprawie
wprowadzenia Instrukcji  okreSlajacej procedure postepowania z kluczami oraz
zabezpieczenia budynkéw bgdz pomieszcezen, w ktérych siedziby majg komorki

organizacyjne Urzedu Miasta Pity [Z-ca ABI],
analiza projektu zarzadzenia (Z-ca ABI, Z-ca Dyrektora AD - 25.04.2016 r.),

pismo Administratora Bezpieczefistwa Informacji znak OP-1.142.5.2016 z dnia 27.04.2016 t.

adresowane do:

Dyrektora Wydziatu Administracyjnego,

Komendanta Strazy Miejskiej w Pile,

Petnomocnika do spraw wdrozenia systemu zarzadzania ryzykiem

W sprawie opinii do sporzadzonego projektu zarzadzenia [Z-ca ABI, OPR, AD, SM, K72},




imiona, nazwiska i stanowiska os6b biorgcych udzial w w/w czynnosciach:

D
2)
3)
4
3)
6)
7)
8)

9)

Roman Szarzynhski — ABI,

Malgorzata Erdmann — Zastepca ABI,

Zdzistaw Cebula — Dyrektor Wydzialu Administracyjnego,

Leszek Litwiejko — Z-ca Dyrektora Wydziatu Administracyj nego,
Marek Mikanowicz — Z-ca Dyrektora Wydziatu Administracyjnego,
Wojciech Nosek — Komendant Strazy Miejskiej w Pile,

Stanistawa Libera — Z-ca Komendanta Strazy Miejskiej w Pile,

Wojciech Rekosiewicz — Inspektor, Straz Miejska w Pile,

Olgierd Ochocki — Inspektor, Straz Miejska w Pile,

10) Iwona Krélak — radca prawny,

11) Alicja Barbara Herba — Petnomocnik do spraw wdrozenia systemu zarzadzania ryzykiem.

4.

Data rozpoczecia i zakoviczenia sprawdzenia: 11.04.2016 1. — 15.05.2016 1.

5. Przedmiot sprawdzenia: Techniczne i organizacyjne zabezpieczenie pomieszczen

i stanowisk pracy,w ktérych przetwarzane s3 dane osobowe (obszar przetwarzania

danych osobowych). Sprawdzenie obowigzujacej polityki kluczy.

Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce
istotne znaczenie dla oceny zgodnosci przetwarzamia danych z przepisami o ochronie

danych osobowych:

wydawanie/pobieranie kluczy do pomieszczen biurowych odbywa sie w nastepujacy sposdb:

Urzqd Miasta Pily, pl. Staszica 10

Archiwum Urzedu Miasta Pily, ul. Dgbrowskiego 8

1y

2)

klucze do pomieszczen biurowych przechowywane sg w gablotce w pomieszczeniu dyzurki,

wydawane sg pracownikom urzedu pod nadzorem pracownika Strazy Miejskiej,

za klucze do pomieszczen biurowych od momentu ich pobrania od pracownika Strazy

Miejskiej do momentu ich zwrotu pracownikowi Strazy Miejskiej, po zakoficzeniu pracy, za




3)

4)

ich nalezyte zabezpieczenie, a w szczegolnosci przed dostepem do nich o0séb

nieuprawnionych, petng odpowiedzialno$¢ ponosza pobierajacy je pracownicy,

po zakonczeniu pracy pracownicy zobowigzani sg do przekazania kluczy do pomieszezen
biurowych pracownikowi Strazy Miejskiej w pomieszezeniu dyzurki, ktory umieszcza je

w gablocie pod numerem odpowiadajacym numerowi pomieszczenia biurowego,

klucze od biurek stanowiskowych i szaf biurowych sg na state w posiadaniu pracownikow,
ktérzy ponosza petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie, a w szczegoblnoscei

przed dostgpem do nich 0séb nieuprawnionych.

Straz Miejska w Pile, ul. Zygmunta Starego 1

1y

2)

3)

4)

S)

6)

kazdemu pracownikowi Strazy Miejskiej w Pile, pracujgcemu na  stanowisku
administracyjnym, wydane sa klucze oraz karta magnetyczna, bedaca dodatkowym

zabezpieczeniem dostepu, do przyporzgdkowanego mu pomieszezenia biurowego,
klucze i karty magnetyczne, s na stale w posiadaniu pracownikéw,

karta magnetyczna stuzy tylko i wylgcznie do otwierania pomieszczen biurowych (nie jest to

system rejestrujacy dostep do biur),

klucze od biurek stanowiskowych i szaf biurowych sg na stale w posiadaniu pracownikow,
ktorzy ponosza pelng odpowiedzialno$é za ich nalezyte zabezpieczenie, a w szczegdlnosci

przed dostgpem do nich os6b nieuprawnionych,

dostgp do pomieszczen administracyjnych w siedzibie Strazy Miejskiej w Pile jest

ograniczony tylko dla 0séb posiadajacych karte magnetyczna (przeprowadzono ogledziny),

wstep bez ograniczenia dla 0s6b z zewngtrz jest wylacznie do tzw. pokoju przestuchan oraz
holu.

Ponadto osoby zatrudnione w Urzedzie Miasta Pily oraz w Strazy Miejskiej w Pile sa zobowigzane

do:

zwracania uwagi na zachowanie 0s6b wehodzacych i wychodzacych z urzedu,

reagowania na wejscie do budynku i przebywanie w budynku oséb bedacych pod wplywem

alkoholu lub innych $rodkdéw odurzajacych,
reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku urzedu,

reagowania na proby wnoszenia do budynku przedmiotéw niebezpiecznych, materiatéw lub

substancji budzacych podejrzenie itp.,




— natychmiastowego reagowania poprzez powiadomienie o zaistnialej sytuacji bezposredniego

przetozonego,

— uporzadkowania po zakonczeniu pracy swoich stanowisk pracy oraz wykonania czynnosci
zabezpieczajacych,  adekwatnych  do zastosowanych  rozwigzan  technicznych
1 organizacyjnych, w my$l zasady tzw. czystego biurka, polegajacych na zabezpieczeniu

dokumentacji i pieczeci urzedowych,
~ zabezpieczenia komputer6w i no$nikéw informacii,

— Wylaczenia w biurze wszystkich urzadzen energetycznych zasilanych energia elektryczng

(czajniki, wentylatory, komputery, drukarki, itp.) zgodnie z zasadami bhp,
- zamkniecia okien i drzwi.
W toku sprawdzenia:

— poinformowano Wydziat AD o obowigzku aktualizacji zapis6w obowigzujgcego Pisma
Okélnego Nr 2/2004 Prezydenta Miasta Pily z dnia 2 lutego 2004 r. w sprawie
wprowadzenia Instrukcji w sprawie organizacji i zakresu dzialania archiwum zakladowego

oraz trybu postgpowania z dokumentacjg w Urzedzie Miasta Pity,

— stwierdzono brak wiasciwej kontroli dostepu do pomieszczen, w ktérych przechowywane sa

dokumenty zawierajgce dane osobowe,

~ z Dyrektorem AD na dzien 19.052016 r. ustalono termin spotkania roboczego
W przedmiocie opracowanego projektu zarzadzenia Kierownika Urzedu Miasta Pity
W sprawie wprowadzenia Instrukcji okreslajacej procedure postepowania z kluczami oraz
zabezpieczenia budynkoéw badz pomieszczen, w ktérych siedziby maja komorki

organizacyjne Urzedu Miasta Pily,

- wykazano konieczno$¢ przyjecia rozwigzan organizacyjnych i technicznych zapewniajacych
wiasciwg kontrole dostepu do pomieszczen, w ktorych przechowywane sa dokumenty
zawierajace dane osobowe, w tym ewidencje wydawanych i zdawanych kluczy do

pomieszczen (ewidencja tradycyjna badz w formie elektronicznej),

— zobowigzano Dyrektora AD do kontynuowania i koordynowania zadania polegajacego na
przygotowaniu projektu dokumentu okreslajgcego postepowanie z kluczami oraz
zabezpieczenia budynkéw badZz pomieszczen, w ktérych siedziby maja komérki

organizacyjne Urzgdu Miasta Pily, w tym wyznaczono termin jego opracowania




1)

2)

3)

4)

S)

i przekazania do zatwierdzenia w trybie zarzadzenia Kierownika Urzedu Miasta Pily

do 15.09.2016 .

Stwierdzone przypadki naruszenia przepisow o ochronie danych osobowych w zakresie

objetym sprawdzeniem: brak przejrzystego systemu wydawania i zdawania kluczy, dostepu

do pomieszczen w ktorych przetwarzane sa dane osobowe.

Zalqczniki stanowigce integralng czes¢ sprawozdania:
protokdt odebrania ustnych wyjasnien i ogledzin (AD),
protokét odebrania ustnych wyjasnien i ogledzin (SM),

projekt zarzadzenia Kierownika Urzedu Miasta Pity w sprawie wprowadzenia Instrukcji
okreslajgcej procedurg postepowania z kluczami oraz zabezpieczenia budynkéw badz

pomieszczen, w ktorych siedziby majg komorki organizacyjne Urzedu Miasta Pily,

pismo Administratora Bezpieczenistwa Informacji znak OP-1.142.5.2016 z dnia 27.04.2016 1.

dot. wyrazenia opinii do opracowanego projektu dokumentu,

korespondencja mejlowa w przedmiocie sprawdzenia.

Sprawozdanie sporzgdzita:

Z-ca Adminigtratora

Nninistrator
Anstwa Informacji

2 a

Pita, 24 maja 2016r. b i

podpis i pieczqtka
Administratora Bezpieczeristwa Informacyi



