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URZAD MIASTA PILY

PLAN SPRAWDZEN

ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH
na okres 01.01.2016 r. - 31.12.2016 r.

WYDZIAL/
STANOWISKO
L. P. PRZEDMIOT SPRAWDZENIA ZAKRES ,SPRAV.VDZ..ENIA SPOSOB DOKUMENTOWANIA SPRAWDZENIA /POMIESZCZENIE
(sposob realizacji) PODLEGAJACE
SPRAWDZENIU
1. Korespondencja z WOKIiSS w sprawie organizacji
Zapewnienie zapoznania o0so0b Spetienie wymogu okreslonego w art. 36a ust. 2 pkt 1c¢ uodo szkolema.kdla pracow;ukow Urz@d;{l nt..: ObZ quZ]Z h
1 upowaznionych do przetwarzania danych |(szkolenia). 107 :ggzxmc hajilega%;iowwzgi 6risze ochrony aanyc WSZYSCY PRACOWNICY
osobowych z przepisami o och}'onie danych 5 Realizagja szkolenia 11-13.04.2016 r WOKiSS. URZEDU MIASTA PILY
osobowych (szkolenia) 3. Zaswiadczenie WOKISS potwierdzajace udzial
w szKkoleniu.
Techniczne i organizacyjne zabezpieczenie L. Przyjeeie wyjasnien dot. polityki wydawania
. .. . . 1 przechowywania kluczy od os6b odpowiedzialnych [AD].
2 pomieszczen 1 stanowisk pracy, w ktorych Sprawdzenie obowiazujacej polityki kluczy. 2. Przeprowadzenie ogledzin miejsc przechowywania kluczy. URZAD MIASTA PILY
przetwarzane s3 dane osobowe 3. Sporzadzenie protokolu
(obszar przetwarzania danych osobowych) 4: Opracowanie polityki I;luczy [AD].
Ocena realizacji:
1. czy ustawienie sprzetu komputerowego uniemozliwia dostep
do ekranu monitoro6w osobom postronnym, o : : :
2. polityka czystego biurka, 1. P.rzeprowadzeme, wizji lokalnej w pomieszczeniach
) ) : .. biurowych, w ktérych przetwarzane sg dane osobowe.
. . . . . . 3. zabezpieczenie danych przed ich udost¢pnieniem osobom : : L 1
Techniczne i organizacyjne zabezpieczenie nieupowaznionym, zabraniem przez osobe nieuprawniona 2. Sporzadzeniu notatki z czynnos$ci, w szczegolnosci WSZYSTKIE POMIESZCZENIA
3 pomieszczen i stanowisk pracy, w ktorych 4. zabezpicczenie daI,lych przed ich przetwarzaniem z ’ z zebranych wyjasnien, przeprowadzonych ogledzin oraz W SIEDZIBIE URZEDU
przetwarzane sa dane osobowe ' ) : : z czynnos$ci zwigzanych z dostepem do urzadzen. nosnikow
: naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub o : MIASTA PILY
(obszar przetwarzania danych osobowych) Jniszezenien oraz systemow informatycznych stuzacych do
. ' . : : przetwarzania danych osobowych.
5. czy zbiér danych osobowych w formie papierowe;j 3 S dzeni tokolu
przechowywany jest w zamknietej niemetalowej szafie; + SPOTZAAZENIC PIOTOROTL.
6. czy zbior danych osobowych przechowywany jest
w pomieszczeniu zabezpieczonym drzwiami zwyklymi.
. . .. . 1. Analiza potrzeb.
AktllallZ.OWillnla dodkumellll tac;ll)przetlvlvarzanla Analiza i aktualizacja zarzadzenia Nr 14/08 Kierownika Urzedu 2. Opinia prawna radcy prawnego.
1oe ror(lgo k;;}elz ta(c)sc(z)) owye Miasta Pity z dnia 31.12.2008 r. w sprawie wdrozenia 3. Opinia ABSI.
4 J dokumentacji przetwarzania i ochrony danych osobowych 4. Stanowisko Dyrektorow Wydziatow/ URZAD MIASTA PILY
(Kontynuacja zadaf wynikajacych W UrZ@d.zie Miasta Pily przez dyrektorow Wydziatow celem Kierownikéyv kom(')r.ek org. .
7 pisma znak: OP-I.142.12015 okreslenia faktycznych potrzeb. 5. Sporza[dzeme' notatki Z CZ}./‘IanéCI.
225.11.2015 1) 6. Przygotowanie aktualizacji dokumentow (na podstawie
- ' wyniku sprawdzenia).
Ocena systemu informatycznego stuzacego do przetwarzania i
ochrony danych osobowych:
1. zabezpieczenie danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
2. zabezpieczenie danych przed ich przetwarzaniem z
namszeni§m ustawy oraz zmiang, utrata, uszkodzeniem lub 1. Sporzadzeniu notatki z czynnosci, w szczegolnosci
Zhiszezeniet, .. , : z zebranych wyjasnien, przeprowadzonych ogledzin oraz
3. przestrzeganie zasady rozpoczgcia 1 zakonczenia pracy 7 czynnosei zwiazanych z dostepem do urzadzen, nosnikow
Funkcjonowanie zastosowanych W systemie, : : . oraz systemow informatycznych stuzacych do
zabezpieczen technicznych stuzacych do 4. odnotowywanie przez syste’rn.y stuzace do przetwarzania przetwarzania danych osobowych.
(. danych osobowych czynnosci wykonywanych na danych : N . L
ochrony systemow informatycznych : o 2. Odebraniu wyjasnien osoby, ktdrej czynnosci objeto
. X osobowych przez uzytkownikow, : WYDZIAL
stuzacych do przetwarzania lub 5. kontrola jakie dane osobowe, kiedy 1 przez kogo zostaty do sprawdzeniem. ADMINISTRACYIJNY
zabezpieczenia danych ' Zbioru w systemie wprowa dz’one oraz komu s 3. Spo.r_zqdzeniu korpii. otrzymanego dokgmentu; qurzqdzeniu
5 (systemy informatyczne) przekazywane. kopii obrazu wysv,vrletlonego na ekranie urzazdzeme.l KANCELARIA GEOWNA
7 . . stanowigcego cze¢$¢ systemu informatycznego stuzacego do
: , o 6. spetnienie wymogow ochrony danych systemow . : ) URZEDU
(Kontynuacja zadan wynikajacych o tveznveh shus h do przet o d h przetwarzania lub zabezpieczania danych osobowych.
z pisma znak: OP-1.142.1.2015 fnfotiha yilz yeh sitzacychi €o przetwarzania danyc 4. Sporzadzeniu kopii zapisOw rejestrow systemu
z25.11.2015r) osobowyc J ., : informatycznego stuzacego do przetwarzania danych
7. sprawdzenie mechanizmoéw automatycznej blokady dostepu osobowych Iub zapiséw konfiguracii technicznych érodkéw
do systemu informatycznego stuzacego do przetwarzania sabez igczeﬁ teoo svstemu Y
danych osobowych w przypadku dtuzszej nicaktywnosci 5 S orzp dzen gt IZ H '
pracy uzytkownika, - SPOTZ4AzENIc Protokotl.
8. tworzenie kopii zapasowych,
9. zabezpieczenie systemowe 1 fizyczne sprzetu
komputerowego.
Analiza nadanych pracownikom upowaznien i uprawnien do
przetwarzania danych osobowych:
1. sprawdzenie czy osoby dopuszczone do przetwarzania
danych osobowych otrzymaty pisemne upowaznienia oraz
podpisaly oswiadczenie o zapoznaniu si¢ z przepisami oraz
wewnetrznymi dokumentami z zakresu ochrony danych
osobowych.
2. ustalenie, czy osoby, ktore nie powinny miec juz prawa
Ocena prawidlowosci funkcjonowania dostgpu do dany C;.l 0}”’? owych (np. byli pracownicy) majq 1. Analiza nadanych upowaznien i uprawnien dokonana
. . . odwolane upowaznienia. :
mechanizmow kontroli dO.St.Qpl.l do zbiorow 1. zasady nadawania/zmieniania/ odbierania upowaznien do - gzezl;t sw Wydziald
danych (upowaznienia) przetwarzania danych osobowych 1 uprawnien do systemow _ Zyre A]c;rlow yEAATIOW, WSZYSCY PRACOWNICY
6 (Kontynuacja zadan wynikajacych inf0.r ma.tycznyd.l, : : . i/ - D ’kt ADI URZEDU MIASTA PILY
2 pisma znak: OP-1.142.1.2015 2. realizacja obowigzku prowadzenia ewidencji 0s6b o, “;Ci? d}cllre bO_fa L
225 11.20 ]'5 i )' ' upowaznionych do przetwarzania danych osobowych oraz jej - wglad do zblotu upowaznien. — -
o ' zgodnos¢ z wydanymi upowaznieniami, 3. Zgloszenia aktualizacyjne Wydzialow Urzedu.
3. zgodnos¢ nadanych upowaznien i uprawnien (zakres)
Z przepisami prawa resortowego 1 uodo w powigzaniu
z zakresem czynnosci pracownika,
4. stosowanie identyfikatorow i1 haset dla uzytkownikow
zgodnie z wymogami formalnymi.
5. kontrola, jakie dane osobowe, kiedy 1 przez kogo zostaty do
zbioru wprowadzone oraz komu sa przekazywane.
up?x;;zizzg?jpl:;gvar?i)eircihdl())r;:;ev:;g:;?nia Aktualizacja nadanych pracownikom upowaznien i uprawnien do . | |
danych osobowych przetwarzania danych osobowych: e Zgloszenia aktualizacyjne ztozone przez Dyrektorow
7 1. dostosowanie upowaznien i uprawnien do faktycznych Wydziatow. WSZYSCY PRACOWNICY
(Kontynuacja zadaf wynikajacych IZ)(z)tr;eb wymagapych. na zajmowanym sFal.nowisku, zgodnych o Spm:zadzenie upow.ainiel'l i uprawnien (na podstawie URZEDU MIASTA PILY
. . pisem stanowiska 1 zakresem czynnosci, wraz ze wyniku sprawdzenia).
z pisma znak: OP-1.142.1.2015 wskazaniem listy wlasciwych podsystemow
z25.11.2015r) '
Sprawdzeniu podlegaja zbiory:
AD
1. Elektroniczny obieg dokumentow.
2. Pocztowa ksigzka nadawcza.
3. Gospodarowanie ZFSS.
GKM
1. Ewidencja wnioskoéw 1 wydanych zezwolen na utrzymanie
psa rasy uznanej za agresywna,
2. Gospodarowanie gminnym zasobem mieszkaniowym,
3. Dodatki mieszkaniowe,
] : N 4. Zezwolenia na sprzedaz napojow alkoholowych,
Inwentaryzacja wyodrgbnionych przez ADO w Urzedzie Miasta 5. Ochrona $rodowiska Gminy Pita WYDZIAL
Pily zbioréw danych osobowych, zgodnosci przetwarzania danych 6. Gospodarka komunalna Grzliny I;ila ADMINISTRACYINY
Z obowigzujacym prawem: N o 7' Transport drogowy ’
Inwentaryzacja zbiorow danych osobowych 1. podstawa prawna upowazniajgca do prowadzenia zbioru, 8. Dziatalnodé easog (iarcza KANCELARIA GEOWNA
(zbiory) 2. czy spelniony zostal obowigzek zgloszenia zbioru do 9' Baza azbest (;gwap ’ URZEDU
rejestracji 1 jego aktualizacji, jezeli zawiera dane wrazliwe, 16 Dodatek er’ler etyczn
(Kontynuacja zadan wynikajacych 3. czy zostal spelniony jeden z warunkow legalizujacych OP ' & Y WYDZIAL GOSPODARKI
8 z pisma znak: OP-1.142.1.2015 dopuszczalno$¢ przetwarzania danych, 1. Skarei i wiioski KOMUNALNE]J
z25.11.2015 r) 4. czy wypeliany jest obowigzek informacyjny wynikajacy z 2: Oéw?a dezenia m’aj atkowe, I MIESZK ANIOWEI]
5 izty ?itlligfeoi)otrzeba wyodrebnienia nowego zbioru danych 3. Sprawy repatriantow, : :
' osobowych 4. Obstuga osob z dysfunkcja narzadu wzroku i stuchu, WYDZIAL ORGANIZACYJINO
' 5. Upowaznienia i pelnomocnictwa, -PRAWNY
6. Udostepnianie informacji publiczne;,
7. Jednostki pomocnicze Gminy Pita,
8. Petycje.
1. Zapoznanie si¢ z dokumentami.
2. Sporzadzenie kopii wybranych dokumentow.
3. Zebranie wyjasnien.
4. Sporzadzenie protokotu.
5. Zgloszenie nowego zbioru danych (na podstawie wyniku

sprawdzenia).

Dokumentowanie czynnosci w toku sprawdzenia moze polegac, w szczegolnosci, na utrwaleniu danych z systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych na informatycznym nos$niku danych lub
dokonaniu wydruku tych danych oraz na:
e sporzadzeniu notatki z czynnos$ci, w szczegolnosci z zebranych wyjasnien, przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen, nosnikow oraz systemoéw informatycznych stuzacych do przetwarzania

danych osobowych;

e odebraniu wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;
e sporzadzeniu kopii otrzymanego dokumentu; sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czes$¢ systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych;
e sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania danych osobowych lub zapisow konfiguracji technicznych srodkdéw zabezpieczen tego systemu.
W systemie informatycznym stluzagcym do przetwarzania lub zabezpieczania danych osobowych czynno$ci administratora bezpieczenstwa informacji mogg by¢ wykonywane przy udziale os6b upowaznionych do przetwarzania danych
osobowych, w szczego6lnosci osoby zarzadzajacej tym systemem.

Materiaty sg sporzadzane w postaci papierowej lub w postaci elektroniczne;.

Sporzadzila:

Z-ca Administratora Bezpieczenstwa Informacji
/~/ Malgorzata Erdmann

Zatwierdzil:

Administrator Bezpieczenstwa Informacji
/-/ Roman Szarzynski



