Zalacznik nr 4 do SIWZ

Warunki techniczne zamawianego sprzetu i oprogramowania oraz wykaz
ustug do wykonania.

1. Przetacznik zarzadzany warstwy trzeciej — 2 sztuki — o parametrach minimalnych:

1

llo$¢ portéw: przetgcznik musi posiadac¢ min. 2 karty liniowe, z ktdrych:
1karta liniowaposiadajgcaco conajmnuiej 24 porty 10/100/1000 BASE-T PoE+.
1 karata liniowa posiadajaca co najmniej 20 portéw 10/100/1000 BASE-T PoE+, 2 porty SFP+

2 | Obudowa: Obudowa modularna z min. 6 slotami na karty liniowe

3 Pamiec¢ : 4 MB flash, 128 MB compact flash, 256 MB DDR SDRAM

4 | Rozmiar tablicy adreséw MAC: min 10 000 pozyciji

5 | Zarzadzanie: CLI, WWW, telnet, pozapasmowe (port szeregowy RS-232C)

6 Warstwa przetaczania: 2,3,4

7 Funkcje warstwy 3: static IP routing, RIP, RIPv2 , routing OSPF, routing multicastow PIM
Sparse/Dense mode, oraz o wsparcie dla VRRP

8 | Predkos¢ magistrali: min. 288 Gbps

9 | Przepustowosé: min 214 Mpps

10 | llos¢ obstugiwanych VLAN-6w: min. 2048 (802.1q) w tym mozliwos¢ rozbudowy poprzez
licencje 0 QinQ

11 | Funkcje wysokiej dostepnosci: Spanning Tree (802.1d), Rapid Convergence Spanning Tree
(802.1w), Muliple Spanning Tree (802.1s),

12 | Bezpieczenstwo: Radius, TACACS+, SNMPv3, SSL, SSHv2, 802.1x (mozliwos¢ jednoczesnej
autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x lub WWW, obstuga do 32
autentykowanych stacji na jednym porcie, wsparcie dla voice vlanéw), Access control lists
(ACLs), Identity-driven ACL, DHCP Snooping, Dynamic ARP Protection, BDPU filtering oraz
BPDU Protection, STP RootGuard, Access control lists (ACLs)

13 | QoS: prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ

14 | Moniotorowanie: RMON 4 grupy statistics, history, alarm, events, SFLOW, zdalny port
mirroring poprzez tunel UDP (mozliwos$¢ sledzenia catego portu, w oparciu o vian bgdz ACL)

16 | autonegocjacja predkosci, duplex-u oraz potaczenia (MDI/MDIX)

17 | Oprogramowanie: Aktualizacje dostepne na stronie producenta

18 | Urzadzenie musi posiada¢ minimum 36 miesiecy gwarancji. Wymagane jest, aby w okresie
gwarancji urzgdzenie zostato objete wsparciem technicznym producenta.

19 | Serwis: Naprawa urzadzeniamusi by¢ dokonana do konca nastepnego dnia roboczego od
chwili zgtoszenia awarii. W przypadku, kiedy Wykonawca nie zdota dokona¢ naprawy
przetacznika w ciggu nastepnego dnia roboczego, musi podstawi¢ urzadzenie zastepcze o nie
gorszych parametrach od przetgcznika Zamawiajacego.

20 | Pozostate funkcje: LLDP,LLDP-MED, dual flash images, CPU protection, Virus Throttling,
ICMP throttling, obstuga ramek typu Jumbo, iSCSI

21 | Zasilanie: urzadzenie musi posiada¢ dwa niezalezne zasilacze 230VAC,, 1500W PoE+.

24 | Wykonawca do kazdego przetagcznika dostarczy kable patchcord kategorii 6 klasy E w ilosci
réwnej liczbie portéw 10/100/1000 BASE-T, o dlugosci 2metry kazdy oraz 1 kabel
umozliwiajacy transmisje 10 Gigabit Ethernet zakohczony wtykami SFP+ o dlugosci min. 3
metry.

25 | Wykonawca musi dostarczyé Zamawiajgcemu licencje na oprogramowanie systemowe —
system operacyjny dla kazdego przetacznika, ktére umozliwia wykorzystanie
wszystkichportéw bez ograniczen w peinej funkcjonalnosci.

26 | Urzadzenie musi posiada¢ mozliwos¢ taczenia w stos z wykorzystaniem portow uplink.

27 | Urzadzenie musi posiada¢ mozliwosci instalacji w szafie rack 19. Wykonawca wraz z

urzadzeniem dostarczy wszystkie elementy montazowe.




2. Zapora sieciowa, ochrona styku z Internetem - 2 sztuki - o parametrach
minimalnych:

1) Typ urzadzenia
a) Dwa urzadzenia typu UTM, zapewniajace funkcjonalnosci:, zapewniajgce funkcjonalnosci:

firewall, koncentrator IPSec VPN, ochrona przed wirusami, spyware, sonda IPS, filtrowanie
poczty, kontrole aplikacji

2) Specyfikacja fizyczna urzadzenia
a) Dedykowane rozwigzanie sprzetowe
b) Obudowa 1U przeznaczona do montazu w szafie RACK
¢) Pamie¢ RAM: minimum 512 GB
d) Pamie¢ FLASH: minimum 512 MB Compact Flash
e) llos¢ interfejsow
= nie mniej niz 6 interfejsow GigabitEthernet
= nie mnigj niz 2 interfejsy USB
= 1 interfejs konsoli

3) Wydajnos¢ urzadzenia

a) Obstuga nielimitowanej ilosci hostow w sieci chronionej

b) Przepustowos¢ zapory sieciowej przy pracy w trybie Statefull Packet Inspection, mierzona
zgodnie z zaleceniami RFC 2544
nie mniejsza niz 1,5 Gbps

c) Przepustowos$¢ zapory sieciowej pracujacej jako sonda IPS, mierzona zgodnie
z zaleceniami RFC 2544
nie mniejsza niz 0,75 Gbps

d) Przepustowos$¢ zapory sieciowej przy pracy w trybie Deep Packet Inspection, przy
wigczonych wszystkich ustugach filtrowania i skanowania:
nie mniejsza niz 240 Mbps

e) Przepustowos$¢ zintegrowanego z zaporg sieciowg koncentratora potagczen IPSec VPN
AES/3DES mierzona zgodnie z zaleceniami RFC 2544: nie mniejsza niz 625 Mbps

f) Minimalna ilos¢ jednoczesnie obstugiwanych sesji w trybie UTM:
nie mniej niz 175000

g) Minimalna ilo$¢ jednoczes$nie obstugiwanych sesji: nie mniej niz 325000

h) Obstuga nie mniej niz 7000 nowych sesji na sekunde

i) Ochrona przed atakami DoS i DdoS

4) Oferowane rozwigzanie musi wspierac¢ funkcjonalnos¢ Active / Passive z mozliwoscig
synchronizowania ses;ji.

5) Funkcjonalnosci urzadzen w zakresie konfiguracji potaczen IPSec VPN

a) Minimalna ilo$¢ jednocze$nie obstugiwanych potaczen IPSec VPN: 800

b) Minimalna ilos¢ klientéw IPSec VPN w cenie urzadzenia: 50

c) Wspierane mechanizmy uwierzytelniania i szyfrowania: DES, 3DES, AES (128, 192, 256-
bit)MD5, SHA-1

d) Wspierane mechanizmy wymiany kluczy: IKE, IKEv2, Manual Key, PKI (X.509)

e) Wsparcie certyfikatéw: Verisign, Thawte, Cybertrust, RSA Keon, Entrust, Microsoft CA dla
potaczen site-to-site pomiedzy urzadzeniami oferowanymi.

f) Obstuga funkcjonalnosci: L2TP IPSec, DHCP over VPN, redundantna brama zdalna w
przypadku potaczenh site-site VPN

6) Sieciowe funkcjonalnosci urzadzenh

a) Mozliwo$¢ pracy jako Router, Bridge L2 lub w trybie transparentnym

b) Obstuga nie mniej niz 200 sieci VLAN dziatajgcych zgodnie ze standardem 802.1Q

c) Wbudowany serwer DHCP umozliwiajgcy przydzielanie adreséw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego serwera DHCP

d) Mozliwos$¢ przesytania komunikatow DHCP pomiedzy réznymi strefami

e) Wsparcie mechanizmoéw NAT: 1:1, 1:many, many:1, many:many, PAT

f) Mozliwos¢ scentralizowanego zarzadzania nie mniej niz 128 punktami dostepowymi,
wsparcie dla standardow 802.11 b/g, WEP, WPA, TKIP, 802.1x, EAP-PEAP,



EAP-TTLS, IPSec over WLAN

g) Mozliwos¢ kreowania regut routingu statycznego

h) Wsparcie dynamicznych protokotow routingu: RIP v1/v2, OSPF i wsparcie dla routowania
transmisji multicast

i) Wsparcie funkcjonalnosci QoS: tagowanie/mapowanie 802.1p, DSCP, mozliwo$¢ ustawienia
przynajmniej 100 regut okreslajacych maksymalne i gwarantowane pasmo

i) Mozliwo$c¢ skonfigurowania przynajmniej 2 taczy WAN, dziatajgcych w trybie redundantnym
lub umozliwiajacych réwnowazenie obcigzen dla ruchu wychodzacego.

k) Mozliwos¢ konfiguracji monitorowania pracy taczy WAN w oparciu o potaczenia TCP i ICMP
i regut przetgczenia ruchu z tacza podstawowego na tacze redundantne

I) Mozliwos¢ konfiguraciji regut rownowazenia obcigzen dla ruchu przychodzacego do hostow
znajdujacych sie w sieci chronionej

1) Peilne wsparcie dla SIP, H323v.1-5, zarzgdzanie pasmem (ruch wychodzacy), VolP over
WLAN, sledzenie i monitorowanie potaczen, petna kompatybilnos¢ z wiekszoscig urzadzen i
serweréw VolP

m) Funkcjonalno$ci urzadzen w zakresie uwierzytelniania uzytkownikow
= Lokalna baza uzytkownikow umozliwiajgca wykreowanie nie mniej niz 2500 kont
= Uwierzytelnianie uzytkownikéw w oparciu o: XAUTH/RADIUS, Active Directory, SSO,

LDAP, lokalna baza uzytkownikéw

7) Funkcjonalnosci urzadzen w zakresie zarzgdzania i wysokiej dostepnosci
a) Mozliwosc¢ zarzadzania urzgdzeniem poprzez: HTTP, HTTPS, CLI (SSH, konsola), SNMP v2
b) Mozliwos¢ dokupienia dedykowanego oprogramowania producenta do scentralizowanego
zarzadzania wigekszg iloscig urzadzen
c) Praca w klastrze wysokiej dostepnosci w trybie Active — Passive z synchronizacjg sesji

8) Funkcjonalnosci urzadzen w zakresie mechanizméw filtrowania Deep Packet Inspection i
Statefull Packet Inspection
a) Mozliwos¢ kreowania stref bezpieczenstwa przydzielanych do danych interfejséw zaréwno
fizycznych, jak i wirtualnych (mozliwos$¢ przypisania wiecej niz jednego interfejsu do
pojedynczej strefy bezpieczenstwa)
b) Mozliwos¢ indywidualnej konfiguracji ustug bezpieczenstwa dla kazdej ze stref
c) Mozliwos¢ kreowania regut Firewall dla ruchu przychodzgcego/wychodzacego z/do zadanej
strefy, w okreslonych przedziatach czasu, z uwzglednieniem uzytkownikow, dla ktérych
reguta ma by¢ aktywna
d) Mozliwo$¢ wiaczania i wytgczania regut Firewall i NAT bez koniecznosci ich usuwania
e) Wymagane jest, aby na urzadzeniach uruchomione byly nastepujace ustugi w subskrypc;ji
na okres dwoch lat:
= Sieciowa ochrona antywirusowa zapewniajgca skanowanie ruchu na protokotach HTTP,
FTP, POP3, SMTP, IMAP, ruch TCP oraz NetBios.
Filtr antywirusowy powinien zapewnia¢ skanowanie zatgcznikow poczty elektronicznej,
plikéw skompresowanych ZIP i GZIP. Wymagane jest, aby mozliwe byto wigczenie lub
wytgczenie ustugi antywirus w poszczegélnych strefach bezpieczenstwa, oraz mozliwo$¢
wigczenia lub wytgczenia reagowania na okreslone sygnatury.
= Sonda IDP/IPS (detekcja i blokowanie wtargnie¢ do sieci) zapewniajgca skanowanie
ruchu w oparciu o sygnatury dostarczone przez producenta. Sygnatury powinny
umozliwiaé wykrywanie i blokowanie zdarzen takich jak: korzystanie z programéw do
wymiany plikéw P2P (np. Limewire, BitTorrent, eMule, etc.), korzystanie z
komunikatoréw internetowych (np. Yahoo Messenger, Gadu-Gadu, Skype, etc.), ataki
typu backdoor, exploit, SQL-Injection, etc. Wymagane jest, aby poza mozliwoscig
wigczenia lub wytaczenia ustugi IDP w poszczegdlnych strefach bezpieczenstwa
mozliwa byta indywidualna konfiguracja kazdej z sygnatur w celu uruchomienia bgdz
wytgczenia jej dla zadanych adresow IP, uzytkownikéw lub przedziatéw czasowych.
= Sieciowa ochrona antyspyware, zapewniajaca skanowanie ruchu HTTP, FTP, SMTP,
POP3, IMAP. Wymagane jest, aby poza mozliwoscig wigczenia lub wylgczenia ustugi
IDP w poszczegdlnych strefach bezpieczenstwa mozliwa byta indywidualna konfiguracja
kazdej z sygnatur w celu uruchomienia badz wytgczenia jej dla zadanych adresoéw IP,
uzytkownikow lub przedziatéw czasowych.
= Ustuga filtrowania tresci stron WWW, zapewniajgca blokowanie apletéw Java, aplikac;ji
Active-X, plikow cookie, definiowanie biatych i czarnych list stron www, definiowanie stow



kluczowych umozliwiajgcych zablokowanie strony w przypadku ich wystgpienia.
Dodatkowo wymagane jest tworzenie regut filtrowania tresci dla poszczegoéinych grup
uzytkownikéw umozliwiajacych filtrowanie tresci w oparciu o informacje z zewnetrznych
serwerow zawierajacych baze stron zestawionych w co najmniej 56 kategoriach.
Wymagane jest, aby mechanizm filtrowania tresci uwzgledniat takze filtrowanie stron
HTTPS oraz mozliwos¢ wigczenia lub wytaczenia mechanizmu filtrowania tresci w
poszczegdblnych strefach bezpieczenstwa i zdefiniowanie domy$inej reguty dla kazdej ze
stref dziatajacej niezaleznie od uprawnien poszczegdlnych uzytkownikdw.

= Ustuga Firewall aplikacji umozliwiajgca definiowanie wtasnych sygnatur oraz reakcji
urzadzenia w przypadku wykrycia ruchu zgodnego z wprowadzonymi sygnaturami.

= Ochrona poczty elektronicznej w oparciu o biate/czarne listy nadawcoéw oraz serwery
RBL.

f) Wymagana jest taka mozliwos¢ skonfigurowania potaczen IPSec VPN client-site, aby caty
ruch z potgczonych do urzadzen klientow przesytany byt poprzez urzadzenia i mozliwe
byto jego skanowanie przez mechanizmy antywirus, antyspyware, IDP, filtrowania tresci.

g) Wymaga sie, aby na urzadzeniach mozliwe byto wigczenie blokowania ruchu przesytanego
pomiedzy strefami w przypadku, kiedy na stacjach roboczych lub serwerach nie bedzie
zainstalowanego odpowiedniego oprogramowania antywirusowego, lub oprogramowanie
to bedzie miato nieaktualne sygnatury.

h) Wymaga sie, aby mechanizmy antywirus, antyspyware i sonda IDP nie posiadaty
ograniczen co do wielkosci skanowanych plikow

9) Monitorowanie i raportowanie zdarzen
a) Wymagane jest dostarczenie dedykowanego oprogramowania (instalowanego na
zewnetrznym serwerze) zapewniajgcego monitorowanie, rejestracje i graficzng
(w postaci tabel i wykresoéw) prezentacje danych przestanych z urzadzenia firewall
dotyczacych ruchu, oraz zagrozen sieciowych. Niezbedne dane to $rednia zajetos¢ tacza w
podziale na dni i godziny, wykorzystanie pasma przez kazdego z uzytkownikéw, informacje
dotyczace przegladanych witryn przez kazdego z uzytkownikoéw sieci informatyczne;,
informacje dotyczace uzytkownikéw tamigcych zasady przegladania witryn, informacje dot.
atakow, detekcji intruzéw, zagrozenh antywirusowych. Dane musza mieé mozliwo$¢
wydruku.
10) Wsparcie techniczne i gwarancja
a) Urzadzenie musi zosta¢ objete gwarancjg na okres nie krotszy niz 24 miesigce. Naprawa
urzadzenia Naprawa urzadzeniamusi by¢ dokonana do kohca nastepnego dnuia
roboczego od chwili zgtoszenia awarii. W przypadku kiedy Wykonawca nie zdota naprawié
urzadzenia do kohca nastepnego dnia roboczego, musi podstawi¢ urzadzenie zastepcze
0 nie gorszych parametrach od urzadzenia Zamawiajgcego oraz dokona¢ jego konfigurac;ji
wg parametréw okreslonych przez Zamawiajgcego.
b) Wymagane jest, aby w okresie gwarancji urzagdzenia objete byto wsparciem technicznym
przez producenta.



3. Zasilacz awaryjny (UPS) — 1 szt. - o parametrach minimalnych:

1) Moc wyjsciowa UPS-a 15 kVA .

2) Urzadzenie ma by¢ przystosowane do przysztej rozbudowy w uktadzie pracy rownolegtej do
maksymalnie czterech jednostek. Uktad potaczen logicznych pomiedzy jednostkami uktadu
réwnolegtego nie moze stanowi¢ pojedynczego punktu awarii, to znaczy przerwanie potaczenia
logicznego miedzy urzadzeniami pracujgcymi rownolegle nie moze spowodowac utraty
funkcjonalno$ci systemu zasilania gwarantowanego. Nawet w przypadku braku komunikac;ji
logicznej urzadzenia zapewnig podtrzymanie zasilania przy zaniku napiecia z sieci (praca z
falownika) z rownomiernym obcigzeniem wszystkich jednostek uktadu. Do oferty nalezy
dotaczy¢ opis technologii synchronizacji napieé wyjsciowych jednostek réwnolegtych
stosowanej w oferowanych urzadzeniach. Opis powinien by¢ materiatem firmowym producenta
lub musi byé przez niego potwierdzony.

3) llos¢ faz 3/3 trzy fazy wejsciowe i trzy fazy wyjsciowe

4) Napiecie wejsciowe — wyjsciowe toru obejsciowego 3x400 V zgodne z warto$ciami zapisanymi
w Polskiej Normie PN-IEC 60038, z tolerancjg minimum 340V do 440V przy 100% obcigzeniu.

5) Napiecie wejsciowe toru prostownika 3x400 V z tolerancjg -20% / +20% przy obcigzeniu 100%.

6) Urzadzenie powinno posiadac:

= Wejscie trojfazowe 5-cio przewodowe (TN-S), zasilanie dwutorowe: oddzielne wejscia
zasilania prostownika i bypassu wewnetrznego.
= Wyjscie trojfazowe 5-cio przewodowe (TN-S)

7) Czestotliwos¢ wejsciowa 50 Hz zgodna z wartosciami zapisanymi w Polskiej Normie PN-IEC
60038 z tolerancjg min. 45Hz do 65Hz

8) Urzadzenie powinno zapewni¢ ciagte bezprzerwowe zasilanie w trybie TRUE ONLINE z
podwadjng konwersjg przy zupetnych lub chwilowych zanikach napiecia i wahaniach
czestotliwosci w sieci elektrycznej przez caty czas pracy urzadzenia. Zgodnie z normg PN-EN
62040-3, urzadzenie klasy VFI-SS-111

9) Czas pracy autonomicznej urzadzenia przy obcigzeniu znamionowym o wspétczynniku cos ¢ =
0,7 musi wynosi¢, co najmniej, 15 minut. Baterie powinny by¢ umieszczone w obudowie UPS.
Wymagane sa baterie o zywotnosci, wg EUROBAT, min. 5 lat.

10) Urzadzenie powinno by¢ wyposazone w komunikacyjny wyswietlacz LCD z odczytem
parametréw elektrycznych wejscia/wyjscia i komunikatéw o stanie pracy UPS w jezyku polskim.

11) Masa urzgdzenia z bateriami i bypassem mechanicznym nie moze przekracza¢ 300 kg.

12) Kolor obudowy UPS: czarny.

13) Poziom hatasu urzadzenia w trybie podwdéjnego przetwarzania przy obcigzeniu znamionowym
nie moze przekraczac¢ 55dBA z odl. 1m.

14) Urzadzenie powinno by¢é wyposazone w system nieciagtego tadowania baterii. Do oferty nalezy
dotaczy¢ opis sposobu zarzadzania pracg baterii. W opisie znalez¢ sie muszg informacje nt.
trwania okreséw tadowania forsujgcego, konserwujgcego i okresu spoczynkowego (tzw.
restingu). Okres spoczynkowy w jednym cyklu nie moze by¢ krotszy niz 14 dni. Opis powinien
by¢ materiatem firmowym producenta lub musi by¢ przez niego potwierdzony.

15) Dla normalnego i autonomicznego trybu pracy zakres zmian napiecia wyjsciowego maks. +/-
3V, stabilizacja napiecia wyjsciowego < 5% Un przy obcigzeniu dynamicznym zmieniajgcym sie
od 10% do 90% i odwrotnie z czasem odbudowy 1 ms.

16) Sprawnos¢ > 90 % w trybie TRUE ONLINE przy dla 100% obcigzenia znamionowego.

17) Wejsciowy wspétczynnik mocy cos ¢ min. 0,99, THDi nie wyzsze niS 5%.

18) Mozliwo$¢ pracy z niesymetrycznym obcigzeniem poszczegdlnych faz, w zakresie 0-100%
obcigzenia.

19) Zdolnos¢ zwarciowa zasilacza musi by¢ nie mniejsza niz 55 A w czasie 300 ms.

20) Urzadzenie powinno zapewni¢ spetnienie wymogéw Certyfikatu Bezpieczenstwa: Spetnienie
norm kompatybilnosci elektromagnetycznej EN 55022, EN 55011, EN 50091 (IEC 62040)

21) Wymagana deklaracja producenta zgodnosci produktu z normami: EN 62040-1-1, EN 62040-2
oraz spetnienia dyrektyw: 2006/95/EC (LVD), 2004/108/EC (EMC) wraz z okresleniem roku
przyznania znaku bezpieczehstwa CE.

22) Zasilacz musi by¢ wyposazony w wewnetrzny elektroniczny i mechaniczny ukfad obejSciowy.

23) Zasilacz musi by¢ wyposazony w zewnetrzny uktad obejsciowy — bypass serwisowy,
umozliwiajacy bezprzerwowe przetgczenie zasilania odbioréw z zasilania gwarantowanego (z
UPS) na zasilanie z sieci miejskie;.

24) Dostawa musi zawiera¢ wytgcznik awaryjny ppoz. EPO oraz zdalny panel LCD mozliwy do
wyniesienia na odlegtos¢ min. 100m.



25) Urzadzenie musi posiadac panel komunikacyjny, w ktérym powinny by¢ zainstalowane:
- Gniazdo komunikacji RS-232,
- Karta sieciowa 10/100 Base-T RJ-45 (Web/SNMP).

26) W wyposazeniu musi znajdowac sie oprogramowanie umozliwiajgce monitorowanie UPS i

zamykanie systemow operacyjnych pracujgcych pod min nast. Systemami:
- Windows: 2000, 98, Me, NT 4.0, XP, Vista, Server 2003 i 2008

- UNIX: HP-UX wer.11, IBM AlX wer. 5.3

- Linux: SUSE Linux 10.0, SUSE Enterprise Linux Server 10

- Sun Solaris wer.10

- VMware ESX Serwer 3.5

- Novell NetWare wer. 6.0 6.5 .

27) Zamawiajacy po dostawie wykona pomiary i testy funkcjonalne potwierdzajgce spetnianie
przez urzadzenie zadeklarowanych parametrow. Jezeli ktorykolwiek parametr nie zostanie
spetniony Zamawiajgcy rozwigze umowe z Dostawcg zas Dostawca zobowigzany bedzie do
wykonania demontazu i odebrania urzadzenia na wiasny koszt.

28) Oferowane urzadzenie do bezprzerwowego zasilania urzadzen komputerowych, zwane dalej
urzadzeniem, ma by¢ fabrycznie nowe i ma pochodzi¢ z seryjnej produkcji. Data jego
wyprodukowania nie moze by¢ wczesniejsza niz 6 miesiecy przed terminem ztozenia ofert.
Producent oferowanego urzadzenia powinien spetnia¢ wymagania miedzynarodowego
standardu jakosci ISO 9001, co powinno by¢ potwierdzone waznym certyfikatem. Dostawca
urzadzenia ma zapewni¢ dostawe czesci zamiennych przez okres, co najmniej, 7 lat od daty
zakonczenia produkcji oferowanego modelu urzadzenia.

29) Gwarancja na dostarczony zasilacz UPS oraz baterie misi zosta¢ zosta¢ udzielona na okres
minimum 24 miesiace.

30) Wraz z zasilaczem nalezy dostarczy¢ zewnetrzny czujnik srodowiskowy do pomiaru
temperatury i wilgotnosci powietrza. Komunikacja musi odbywac sie poprzez karte SNMP.
Odczyt wartosci pomiarowych czujnika musi by¢ dostepny za posrednictwem dowolnej
przegladarki internetowe;.

31) Podtgczenie UPS pod istniejaca rozdzielnie znajdujaca sie w miejscu planowanej instalaciji
UPS. W ramach zamdwienia Wykonawca zainstaluje rozdzielnie zasilajacg odbiory — w
miejscu posadowienia UPS.



4. Serwer o naste

pujacych parametrach minimalnych — 1 szt

Nazwa parametru

minimalne

Obudowa

Obudowa o wysokosci maksymalnie 4U, dedykowana do zamontowania w
szafie rack 19" z zestawem szyn do mocowania w szafie i wysuwania do
celéw serwisowych.

Typ procesora

Procesor czterordzeniowy dedykowany do pracy w serwerach
wieloprocesorowych.

Wydajnos$¢ systemu

Minimum Quad-Core Intel® Xeon® Processor E5620 (2.40 GHz 80Watt )

llos$¢ procesorow

Mozliwo$¢ instalacji 2 CPU, zainstalowany 1 procesor,

Pamie¢ RAM

Minimum 24 GB DDR3, z technologig ECC, mozliwos¢ rozszerzenia
pamieci do minimum 192 GB.

Piyta gtéwna

Dwuprocesorowa, dedykowana do pracy w serwerach, wyprodukowana
przez producenta serwera,

Minimum 2 sloty PCI-Express 2.0 x16

Sloty PCI Serwer musi mie¢ mozliwo$¢ adaptacji do uzyskania min 2 slotéw PCI-X lub
posiadac takie sloty w standardzie.
2 x 300 GB SAS 10000 obrotéw na minute 6Gbs, Hot-Plug 2,5”, mozliwos¢
Dyski HDD zainstalowania minimalnie 8 dyskéw (SAS/SATA) w wewnetrznych zatokach
serwera. Mozliwos¢ instalacji dyskéw w technologii SSD.
Kontroler Kontroler macierzowy SAS/SATA umozliwiajacy konfiguracje dyskéw w
macierzowy RAID 0/1/10 z opcjonalng mozliwoscig rozbudowy do RAID 6/60 oraz

szyfrowania SED.

Karta rozszerzen

Zintegrowane z ptytg gldwng 2x GigabitEthernet.

Karty sieciowe muszg wspiera¢ load balancing, failover i TCP/IP Offload
Engine.

Mozilwos¢ instalacji dodatkowych dwdch interfejséw GigabitEthernet nie
zajmujacych slotu PCI-E.

Karta graficzna

Zintegrowana karta graficzna min. 16 MB

2 porty RJ-45 Gigabit Ethernet.
1 port RJ-45 dla interfejsu zdalnego zarzadzania.
3 porty USB z czego przynajmniej 1 port umiejscowiony na panelu

Porty
czotowym serwera.
1 port VGA.
1 port szeregowy.
Naped dyskow DVD-ROM.
optycznych
Zasilanie Redundantne zasilacze typu Hot-Plug. Maksymalnie 460 W na zasilacz.
Chtodzenie Redundantne wiatraki typu Hot-swap.

Zarzadzanie

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)
pozwalajgcej na: wigczenie, wytgczenie i restart serwera, podglad logow
sprzetowych serwera i karty. Rozwigzanie sprzetowe, niezalezne od
systemow operacyjnych, zintegrowane z ptytg gtéwna lub jako karta
zainstalowana w gniezdzie PCI.

Bezpieczenstwo

Wbudowany modut TPM 1,2 do przechowywania kluczy kryptograficznych.
Dodatkowo wbudowany panel diagnostyczny umozliwiajgcy identyfikacje
uszkodzonego elementu serwera, wyposazony takze w system
przewidywania awarii poszczegdlnych elementéw serwera takich ja: dyskéw
twardych, pamieci RAM, zasilaczy, wiatrakéw, wraz oprogramowaniem
pozwalajgcym na wystanie komunikatéw alarmowy do administratora.

Gwarancja i serwis

Urzadzenie musi zosta¢ objete gwarancjg oraz wsparciem technicznym
producenta na okres minimum 36 miesiecy w trybie 12h/5 dni w tygodniu.
Awaria musi by¢ usunieta do konca nastepnego dnia roboczego od chwili
zgtoszenia awarii. W przypadku, kiedy Wykonawca nie zdota naprawi¢
serwera do konca nastepnegodnia roboczego, musi podstawi¢ serwer
zastepczy o parametrach nie gorszych od serwera Zamawiajacego.
Naprawa serwera musi by¢ realizowana w siedzibie Zamawiajgcego. W
przypadku uszkodzenia dysku twardego, uszkodzony dysk pozostaje u
Zamawiajacego.

System operacyjny

MS Windows Serwer 2008 R2 Standard PL 64bit(1-4 CPU, 5 CAL) lub
rownowazny.




5. Serwer o nastepujacych parametrach minimalnych — 1 szt.

Nazwa elementu,
parametru lub

Opis wymagan

cechy
Obudowa Obudowa o wysokosci max. 4U, dedykowana do zamontowania w szafie
rack 19” z zestawem szyn do montazu w szafie i wysuwania do celow
serwisowych.
Procesor Procesor czterordzeniowy dedykowany do pracy w serwerach

wieloprocesorowych. Minimum Quad-Core Intel® Xeon® Processor E5620
(2,4 GHz, 1066 MHz, 12MB).

Liczba procesorow
zainstalowanych

2 procesory

Ptyta gtéwna

Umozliwiajgca instalacje 2 procesorow, wykonana i zaprojektowana przez
producenta serwera

Pamie¢ RAM 24GB PC3-10600 CL9 ECC DDR3 1333MHz LP RDIMM, z technologia
ECC, ChipKill, memory mirroring, wymagane min. 12 slotow na kosci
pamieci. Oryginalna pamie¢ producenta serwera, przy czym kazdy modut
pamieci musi posiadac tzw. part number producenta serwera.

Rozbudowa Mozliwosé rozbudowy pamieci RAM do min. 48GB na procesor. Lacznie do

pamieci RAM min. 96GB

Kontroler dyskow Kontroler SAS/SATA RAID, min. 8 portéw , pozwalajacy na zbudowanie

twardych poziomu RAID 0, 1, 10

Dyski twarde

6 x 300GB 3.5in HS 15K 6Gbps SAS HDD i 2 x 500GB 3.5in HS 7.2K SATA
HDD, z mozliwoscig wyciagniecia podczas pracy serwera (hot swap)

Liczba wszystkich
wnek na dyski

Minimum 8 wnek typu hot swap 3.5”. Mozliwos¢ instalacji dyskow
SATA/SAS.

twarde

Gniazda rozszerzeh | Minimum 2 gniazda PCI-Express x8

Naped DVD DVD- RW wewnetrzny

Interfejsy sieciowe Minimum 2 porty 10/100/1000 wbudowane na ptycie giéwnej.
Procedura Obejmujgca dyski, pamie¢, procesory, zasilacze, wentylatory, VRM.
przewidywania

awarii

Zarzadzanie

Zintegrowany z ptytg gtéwng kontroler zdalnego zarzadzania zgodny ze
standardem IPMI 2.0 umozliwiajgcy zdalny restart serwer.

Grafika Zintegrowana z ptyta gtéwng, pamie¢ minimum 16MB
Zasilacze 2 zasilacze Hot-Plug o mocy maksymalnie 460W
Wentylatory Zestaw redundantnych wentylatoréw.
Porty dodatkowe Serwer musi by¢ wyposazony minimum w nastepujace porty zewnetrzne:
2 porty RJ45 Gigabit Ethernet
1 port RJ45 dla interfejsu zdalnego zarzgdzania
3 porty USB, z czego przynajmniej 1 port umiejscowiony na panelu
czotowym serwera
1 port VGA
1 port szeregowy.
Systemy Wspierane systemy: Microsoft Windows Server2008, Microsoft Windows
operacyjne Server 2003, Red Hat Enterprise Linux 5, SUSE Linux Enterprise Server 11.

Karty rozszerzen

Serwer musi by¢ wyposazony w karte rozszerzen umozliwiajaca
podtaczenie zewnetrznego napedu LTO za posrednictwem interfejsu danych
SAS, jesli w konfiguracji standardowej serwer nie posiada takiego interfejsu
wyprowadzonego w postaci zewnetrznego portu w tylnej czesci obudowy.

Gwarancja i serwis

Urzadzenie musi zostaé objete gwarancjg oraz wsparciem technicznym
producenta na okres minimum 36 miesiecy w trybie 12h/5dni w tygodniu.
Awaria musi by¢ usunieta do kohca nastepnego dnia roboczego od chwili
zgtoszenia awarii. W przypadku, kiedy Wykonawca nie zdota naprawié¢
serwera do konca nastepnegodnia roboczego, musi podstawi¢ serwer
zastepczy o parametrach nie gorszych od serwera Zamawiajacego.




Naprawa serwera musi by¢ realizowana w siedzibie Zamawiajacego. W
przypadku uszkodzenia dysku twardego, uszkodzony dysk pozostaje u
Zamawiajacego.

Pochodzenie

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski. Wymagane oswiadczenie producenta ze
oferowany do przetargu sprzet spetnia ten wymaég. Elementy, z ktérych
zbudowane sg serwery muszg by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz muszg by¢ objete gwarancjg,
producenta, potwierdzong przez oryginalne karty gwarancyjne. Oferent
zobowigzany jest dostarczy¢ wraz z oferta, szczegoétowg specyfikacje
techniczng oferowanego sprzetu.

System operacyjny

MS Windows Serwer 2008 R2 Standard PL 64 bit(1-4 CPU, 5 CAL) lub
réwnowazny.
MS Windows Serwer 2008 CAL(100 users)

Karty rozszerzen

W przypadku, kiedy oferowany serwer nie posiada mozliwosci
zainstalowania wewnetrznego napedu LTO oraz jego podigczenia przez
interfejs SAS, musi by¢ wyposazony w karte rozszerzeh umozliwiajgca
podtaczenie zewnetrznego napedu LTO za posrednictwem interfejsu danych
SAS, jesli w konfiguracji standardowej serwer nie posiada takiego interfejsu
wyprowadzonego w postaci zewnetrznego portu w tylnej czesci obudowy.




6. Szafa serwerowa — 1 szt. - o parametrach minimalnych:

LrJegLsed

szkielet szes¢ belek nosnych,

wysokos¢ 42U, szerokosé 800 mm, gtebokosé 1000mm

dwie ostony boczne z blachy petnej,

drzwi przednie i tylne z blachy perforowanej o zwiekszonej przewiewnosci

dach petny, przystosowany do montazu panela wentylacyjnego

cokot o wysokosci 200 mm z wysuwang ramg wsporczag,

listwe uziemienia oraz linki uziemienia drzwi, oston i dachu,

zaslepki z wtbkning do otwordw ptyty dolnej i gornej (komplet dla wszystkich otworow)

panel wentylacyjny z minimum 4—ema wentylatorami z mozliwoscig sterowania

termostatem

termostat do sterowania wentylatorami

dwie listwy zasilajgce po minimum 8 gniazd kazda

gwarancja: 24 m-ce

deklaracje zgodnosci:

- deklaracja informujaca o tym, ze oferowana szafa (wyréb) jest zgodna z
postanowieniami nastepujacych dyrektyw WE - dyrektywa o ogélnym bezpieczenstwie,
wytyczne dotyczgce maszyn, dyrektywa niskonapieciowa LVD, pod
warunkiem wykorzystywania ich zgodnie z przeznaczeniem i z obowigzujagcymi normami
i zaleceniami technicznymi

- deklaracja informujaca o tym, ze oferowana szafa (wyrdb) jest zgodne z
postanowieniami dyrektyw RoHS 2002/95/WE (tacznie z jej wszystkimi
zmianami i uzupetnieniami).

Streamer — urzadzenie archiwizacji danych:

W przypadku, kiedy serwer wyszczegolniony w pkt 5 posiada mozliwos¢ zainstalowania
napedu LTO-4 wewnatrz obudowy, nalezy dostarczy¢ streamer wewnetrzny, w
przeciwnym wypadku nalezy dostarczy¢ streamer zewnetrzny.
Parametry streamera:
1) Streamer LTO-4
2) Pojemnos¢ natywna: 800 GB
3) Pojemnosé z kompresjg: 1600 GB
4) interfejs danych: SAS
Streamer musi wspétpracowaé z serwerem wyszczegolnionym w pkt. 5.
Wraz ze streamerem Wykonawca dostarczy:
- tadma czyszczaca LTO — 3 szt
- tasma LTO4 800/1600 GB — 10 szt.
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8. Uslugi zwigzane z montazem i konfiguracja zamawianych urzadzen:

W ramach realizacji przedmiotowego zamdwienia wykonawca jest zobowigzany wykonac¢
ponizsze ustugi.

1. Instalacja urzgdzen sieciowych,
2. Instalacja urzadzen na styku z Internetem
3. Rekonfiguracja obecnej sieci LAN, w sktad, ktérej wejdzie:

a. Konfiguracja urzadzen do komunikacji z centralnym systemem zarzadzania oraz
rekonfiguracja obecnych ustawien

b. Konfiguracja dostarczonych przetacznikéw oraz rekonfiguracja obecnych
przetgcznikow

c. Dokonanie aktualizacji oprogramowania

d. Konfiguracja STP na przetgcznikach

e. Konfiguracja poziomu uprawnien do przetgcznikéw dla okreslonej grupy uzytkownikow

f.  Konfiguracja routingu

g. Rekonfiguracja sieci w skfad, ktérej bedzie wchodzita nowa adresacja dla urzadzen
sieciowych, uzytkownikéw
Wykreowanie sieci VLAN

T

Zdefiniowanie ACL na przefgcznikach
j. Konfiguracja wybranych portéw na urzadzeniu do agregacji taczy protokotem 802.3ad
LACP
4. Konfiguracja urzadzen na styku z Internetem:
Konfiguracja IPS do dziatania w trybie in-line,
Woydzielenie oraz rekonfiguracja strefy DMZ,
Wydzielenie puli adreséw IP dla urzadzen w strefie DMZ,
Konfiguracja IPS do kontroli ruchu oraz zapobiegania wtamaniom do strefy DMZ
Konfiguracja translacji adreséw (statyczny NAT oraz PAT),
Konfiguracja firewalla mechanizmami ACL, QoS,
Konfiguracja urzadzenia do inspekcji oraz blokowania ruchu P2P,
Konfiguracja urzadzenia przed atakami typu DoS, DDoS,
Konfiguracja tunelu IPSec/VPN typu remote-access,
Konfiguracja urzadzenia umozliwiajaca dostep poprzez SSH i HTTPS,
Aktualizacja oprogramowania
Konfiguracja urzadzenia umozliwiajaca przechowywanie zdarzen lokalnie na
urzadzeniu oraz wyznaczonym do tego serwerze.
m. Konfiguracja High-availability
5. Testy weryfikujgce poprawnos¢ dziatania i konfiguracji dostarczonych urzadzen

—ART T S@m0 o0 T

6. Wykonanie dokumentacji powykonawczej:
7. Instalacja zasilacza awaryjnego UPS:

— montaz i prace podiaczeniowe nowego UPS-a wraz z osprzetem (wytacznik
awaryjny,bypass, adapter SNMP, detektor srodowiskowy temperatury i wilgotnosci),

— uruchomienie UPS-a i przeprowadzenie testow,

— podtaczenie, skonfigurowanie i uruchomienie adaptera SNMP,

— skonfigurowanie UPS-a do wspétpracy z oprogramowaniem zarzadzajgcymi
uruchomienie monitorowania oraz zdalnego awaryjnego zamykania systemu na stacji
roboczej wskazanej przez Zamawiajacego,

— wykonanie dokumentacji powykonawczej podiaczenia urzadzenia UPS oraz zasilania
urzadzen techniki informatycznej (dokumentacje papierowa nalezy dostarczy¢ w formie

papierowej w ilosci 2 egzemplarze oraz w formie elektronicznej na nosniku CD lub DVD
w oparciu o program typu CAD tj *dwg lub *dxf w ilosci 2 szt.
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Dokumentacja powykonawcza musi zawiera¢ m.in. :

1) zalecenia instalacyjne i eksploatacyjne producenta zawierajace:
- warto$ci zabezpieczen elektrycznych
- przekroje kabli zasilajacych
- minimalng wytrzymatos¢ stropu konieczng do zainstalowania urzadzenia
- sposoOb ustawienia urzadzenia, w tym zachowanie minimalnych odlegto$ci od Scian
- rodzaje i dlugosci kabli potgczeniowych
- maksymalne i minimalne wartosci temperatury i wilgotnosci, w ktérych moze by¢
eksploatowane urzadzenie (ze wskazaniem wartosci optymalnych)
- liste mozliwych opcji sprzetowych i programowych oraz akcesoriéw wspotpracujacych z
urzadzeniem.
2) instrukcje obstugi i eksploatacji urzadzenia zawierajaca;
- zasady obstugi i eksploataciji
- wykaz i zasady wykonywania czynnosci konserwacyjnych i okresowych pomiarow
kontrolnych parametréw techniczno-eksploatacyjnych urzadzenia
- opis podstawowych zasad diagnostyki w sytuacjach awaryjnych
- podstawowe zasady BHP przy obstudze urzgdzenia
- opis instalacji oprogramowania zarzadzajgcego praca sieci komputerowe;.
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